Realizacja usługi bezpiecznej wymiany informacji w sieci Internet w Polsce — stan bieża� cy

Maja Górecka Maja.Gorecka@cc.uni.torun.pl

Tomasz Wolniewicz twoln@mat.uni.torun.pl

NASK

1 Założenia

Projekt ma na celu uruchomienie systemu stanowiacego podstawe� dla bezpiecznej wymiany informacji za pomoca� udoste� pnienia bazy poświadczonych kluczy publicznych.

Zakłada sie� wykorzystanie funkcjonuja�cej w Polsce bazy X.500, po odpowiednim jej przygotowaniu do wprowadzania certyfikatów kluczy publicznych w postaci zalecanej przez standardy PEM oraz PGP.

Projekt przewidywał utworzenie niezbe� dnego zestawu narze� dzi służacych do dokonywania certyfikacji oraz wprowadzania danych do bazy X.500.

2 Składowe systemu

Zgodnie z zamierzeniami określonymi w naszym raporcie ”Propozycja realizacji usługi bezpiecznej wymiany informacji w sieci Internet w Polsce” zostało ustalone, że wydawaniem poświadczeń zajmować sie be� dzie specjalnie w tym celu powołany Centralny Urza�d Certyfikacyjny, zwany dalej CUC. Urza�d ten be� dzie poświadczał klucze publiczne otrzymane ze wszystkich regionów Polski za pośrednictwem delegatur. Wbrew nazwie CUC nie be� dzie oczywiście urze� dem państwowym. Trzeba od razu zaznaczyć, że CUC nie może ponosić odpowiedzialności prawnej za straty zwia�zane z błe� dami w obsłudze kluczy. Całe przedsie� wzie� cie musi być przygotowane tak, aby było jak najmniej wrażliwe na uszkodzenia i włamania, ale przyje� cie zasady, że CUC można pocia�gna�ć do odpowiedzialności oznaczałoby konieczność podniesienia kosztów jego działania.

Drugim niezbe� dnym składnikiem sa� Delgatury CUC. W celu uproszczenia zarówno samego systemu, jak i drogi weryfikacji klucza przez użytkowników, ustalone zostało, że jedynym zadaniem Delegatur jest umożliwienie użytkownikom bezpośredniego kontaktu z Urze� dem Certyfikacyjnym. Kontakt taki jest niezbe� dny przy pierwszej weryfikacji tożsamości użytkownika przez Urza�d.

Trzecim składnikiem jest baza danych przechowuja�ca certyfikaty. Jak już wspomniano, zakłada sie� , że wykorzystywany be� dzie wdrożony już system X.500. Dane musza� być wprowadzane przez odpowiedzialnych za nie administratorów. Tam, gdzie to możliwe należy uruchamiać Delegatury w powia�zaniu z serwerami DSA, należy jednak pamie� tać, że na Delegaturze spoczywa znacznie wie� ksza odpowiedzialność niż na administratorze DSA, gdyż podszycie sie� pod delegature� umożliwia wstawianie do bazy fałszywych certyfikatów, podczas gdy włamanie na serwer może spowodować jedynie skasowanie danych, ale nie może w żadnym razie doprowadzić do wprowadzenia danych nieprawdziwych. Z tego powodu przy rozszerzaniu systemu X.500 konieczne be� dzie ograniczanie ilości Delegatur, a w konsekwencji stosowanie odpowiedniego systemu współpracy i rozliczeń pomie� dzy Delegaturami i DSA.

3 Opis realizacji

W ramach realizacji projektu ustalono zasady wprowadzania do bazy X.500 danych zwia�zanych z bezpieczna� wymiana� informacji. Powstały programy służa�ce do poświadczania dostarczonych przez użytkowników kluczy publicznych oraz narze� dzia wspomagaja�ce umieszczenie tych danych w bazie X.500.

3.1 Postać danych bezpiecznej wymiany informacji w bazie X.500

W celu udoste� pnienia publicznie danych umożliwiaja�cych bezpieczna� komunikacje� do bazy X.500 zostaja� wprowadzone naste� puja�ce dane:

ffl klucz publiczny PGP w postaci tekstowej, poświadczony przez Centralny Urza�d Certyfikacyjny (atrybut pGPKey),

ffl identyfikator klucza publicznego PGP (atrybut pGPKeyID),

ffl identyfikator użytkownika klucza publicznego PGP (atrybut pGPUserId),

ffl certyfikat w standardzie PEM (atrybut userCertificate).

Dopuszcza sie również umieszczenie w X.500 informacji dotycza� cej odwołanego klucza PGP (na skutek jego zniszczenia lub zagubienia) w postaci atrybutu pGPKeyRev.

Certyfikaty PEM i PGP korzystaja� z różnych sposobów identyfikacji użytkownika. W PEM jest to Distingushed Name, w PGP przyje� to stosowanie adresu RFC-822. W typowym przypadku użytkownik powinien wyste� pować w bazie danych X.500 w ramach jakiejś instytucji, a zatem posiadać DN, dopuszcza sie� jednak udoste� pnianie usługi użytkownikom, którzy nie moga� być w naturalny sposób wprowadzeni do drzewa instytucji. W tym przypadku, użytkownikowi nadany zostanie DN beda�cy naturalna� transformacja� jego adresu e-mail. Na przykład twoln@mat.uni.torun.pl podlega transformacji na

dc=pl@dc=torun@dc=uni@dc=mat@uid=twoln.

3.2 Procedura generowania środowiska bezpiecznej wymiany informacji

3.2.1 Przygotowanie kluczy przez użytkownika

Użytkownik, zamierzaja�cy korzystać z usługi bezpiecznej wymiany informacji generuje samodzielnie niezbe� dne klucze, tj. klucz prywatny (secret key) oraz klucz publiczny (public key). W tym celu wykorzystuje program pgp (najnowsza wersja pakietu pgp-2.6.3i jest doste� pna publicznie na platformy systemów UNIX i DOS).

Użytkownik naste� pnie przekazuje Delegaturze Urze� du Certyfikacyjnego klucz publiczny (wyodre� bniony za pomoca� komendy pgp -kxa), poświadczaja�c wobec niej swoja� tożsamość.

Delegatura wcześniej zapewnia sobie warunki bezpiecznej wymiany komunikatów z CUC (poprzez wzajemne przekazanie publicznych kluczy PGP). Po uzyskaniu zlecenia od użytkownika przesyła do CUC, dane przeznaczone do certyfikacji. Dane te zawieraja� w pierwszej linii identyfikator użytkownika w bazie X.500, t.j. jego Distinguished Name, dalej umieszczony jest w postaci ASCII (armor) klucz publiczny.

3.2.2 Poświadczanie kluczy przez CUC

CUC po odebraniu zlecenia wydziela informacje� dotycza� ca� nazwy użytkownika i tekstowa� postać jego klucza publicznego. Z odebranego klucza publicznego usuwa wszelkie podpisy, a naste� pnie sam dokonuje poświadczenia tego klucza.

Tak uzyskany klucz publiczny PGP jest informacja� wejściowa� do przygotowanego w ramach realizacji projektu programu pgp2cert^1 generuja�cego na jego podstawie certyfikat w systemie PEM. pgp2cert pobiera z klucza publicznego komponenty modulus n oraz exponent e i zapisuje jako certyfikat w formacie określonym w ramach standardów X.509 i PEM. Jednocześnie tworzona jest postać certyfikatu akceptowana przez baze� X.500, tzn. zgodna z syntaksem Cetrificate. Ma ona forme� uzupełnień do bazy X.500 dotycza� ca�cych atrybutu

userCertificate.

Naste� pnie CUC produkuje na podstawie poświadczonego przez siebie klucza publicznego PGP plik maja�cy format uzupełnień do bazy X.500 i gromadza�cy pary typu:

pGPKey=(postać ”armor” klucza publicznego) pGPKeyID=(identyfikator klucza) pGPUserId=(identyfikator użytkownika klucza)

CUC ła�czy oba pliki zmian do X.500, wprowadza jako pierwsza� linie� identyfikator użytkownika w bazie X.500 (DN) i wysyła przygotowane dane za pośrednictwem bezpiecznej poczty elektoronicznej do odpowiedniego administratora lokalnego X.500.

3.2.3 Wprowadzenie danych do X.500

Administrator lokalny po odebraniu danych od CUC i potwierdzeniu ich wiarygodnosci dokonuje na ich podstawie modyfikacji bazy X.500. Wykorzystuje do tego celu przygotowany skrypt w je� zyku Perl, automatycznie operuja�cy na zawartości opisu obiektu.

Wykorzystywanie bazy X.500 do celów potwierdzania tożsamości wymaga odwoływania sie� do danych użytkownika (certyfikatu PGP) poprzez adres e-mail nadawcy. W typowej sytuacji adresat jest znany bazie X.500 poprzez identyfikator DN lokalizuja�cy go w drzewie instytucji. Odszukanie nadawcy poprzez jego adres poczty elektronicznej wymagałoby zatem bardzo czasochłonnego przeszukania całej bazy w Polsce. Aby tego unikna�ć równolegle z wprowadzaniem certyfikatów tworzy sie� strukture� wskaźników (aliasów) w ramach odre� bnej podgałe� zi drzewa informacji. Gała�ź ta jest ustrukturalizowana zgodnie z domenowa� postacia� Internetu, co pozwala na bardzo prosta� transformacje� adresu e-mail na odpowieni DN w X.500. Odwołanie sie� do takiego aliasu powoduje odczytanie odpowiedniego hasła we właściwym drzewie X.500. Operacja rozwikłania aliasu i pojedynczego odczytu jest bardzo szybka i nie wymaga żadnych operacji przeszukiwania. Domenowa gała�ź drzewa X.500 może być jednocześnie wykorzystana do umieszczania w niej użytkowników, których nie można zlokalizować w gałe� zi instytucji.

1Program pgp2cert został napisany w oparciu o biblioteki pakietu SecuDE (Security Development Environment). Jest to oprogramowanie rozwijane przez niemiecka� organizacje� GMD, jako zestaw narze� dzi programowych wspomagaja�cych tworzenie poufnych systemów.

Z punktu widzenia użytkownika nie ma żadnej różnicy pomie� dzy odwołaniem do aliasu czy do faktycznego hasła.

Tworzenie aliasu jest zautomatyzowane podobnie jak modyfikacja zawartości haseł. System w razie potrzeby tworzy również brakuja�ce wyższe poziomy drzewa, o ile sa� one obsługiwane przez DSA wprowadzaja�ce dane. Przewiduje sie� , że w pierwszej fazie działania systemu aliasy be� da� przechowywane na centralnym serwerze i rozdystrybuowanie ich nasta�pi dopiero po opracowaniu zasad, na jakich konkretne DSA be� da� miały nadzór nad odpowiednimi domenami.

4 Korzystanie z systemu

Pierwsza faza zakłada wykorzystywanie przez użytkowników standardowych wersji PGP oraz interfejsów poczty elektronicznej, które z PGP współpracuja�. Pobieranie kluczy z bazy X.500 naste� puje za pomoca� pomostu do WWW. Pomost ten umożliwia wprowadzenia adresu e-mail i zwraca certyfikat PGP w postaci tekstowej. Certyfikat ten można naste� pnie skopiować do pliku i wprowadzić do lokalnego zbioru kluczy PGP. Działanie systemu wymaga, aby klucz publiczny CUC był powszechnie znany. Powinien on być publikowany w szeregu archiwów, be� dzie również udoste� pniany przez pomost WWW.

W drugiej fazie przewiduje sie� modyfikacje� systemu PGP tak, aby zamiast lokalnego zbioru kluczy wykorzystywany był bezpośredni doste� p do bazy X.500, co znakomicie przyspieszy działanie systemu. Modyfikacje te w pierwszej kolejności powstana� dla PGP pracuja�cego pod systemem UNIX.